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Schriftliche Anfrage

des Abgeordneten Georg Rosenthal SPD
vom 03.12.2014

Zur Sicherheit kritischer Infrastruktur in Bayern

Im Energiemarktbarometer 2014 vom Zentrum fir Europai-
sche Wirtschaftsforschung GmbH (ZEW) halt ein Viertel der
befragten Experten die IT-Sicherheit von Einrichtungen der
Energieversorgung fur nicht ausreichend.

Ich frage die Staatsregierung:

1.  Sind der Staatsregierung Geféahrdungen der kritischen
Infrastruktur durch Cyberangriffe bekannt?

2. Welche MaRRnahmen ergreift die Staatsregierung, um
der Gefahrdung kritischer Infrastruktur entgegenzuwir-
ken?

3.a) Welche Gefahrdungsszenarien hat die Staatsregie-
rung fur die Atomkraftwerke in Bayern entworfen (Auf-
listung nach Atomkraftwerk und Szenario)?

b) Wie lange kénnen die unter 3 a gelisteten bayerischen
Atomkraftwerke ohne externe Energieversorgung ih-
ren Betrieb regular fortsetzen?

c) Wie lange benétigen die unter 3a gelisteten bayeri-
schen Atomkraftwerke im Falle einer Notabschaltung,
bis die Anlage gefahrlos heruntergefahren ist?

4.  Bendtigen die unter 3a gelisteten bayerischen Atom-
kraftwerke eine externe Energieversorgung, um die
Anlage herunterzufahren?

5.  Gibtes fur die Verantwortlichen der unter 3 a gelisteten
bayerischen Atomkraftwerke besondere Schulungen,
in denen das Verhalten in Gefahrenlagen getbt wird
(Aufzéhlung nach Szenarien)?

6. Hat die Staatsregierung Gefahrdungsszenarien fiir
weitere Einrichtungen der kritischen Infrastruktur ent-
worfen (Auflistung nach Einrichtung und Art des Sze-
narios)?

7. Welche Einrichtungen der kritischen Infrastruktur in
Bayern bewertet die Staatsregierung als besonders
gefahrdet?
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Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 30.01.2015

Die Schriftliche Anfrage wird im Einvernehmen mit allen
Ressorts wie folgt beantwortet. Die Zustandigkeit fur die Be-
antwortung der Fragen 3 a bis 5 obliegt dem Staatsministe-
rium flr Umwelt und Verbraucherschutz, dessen Antworten
eingearbeitet sind.

1. Sind der Staatsregierung Gefahrdungen der kriti-
schen Infrastruktur durch Cyberangriffe bekannt?
Eine Meldepflicht flr elektronische Angriffe auf kritische In-
frastrukturen (KRITIS) ist derzeit gesetzlich nicht geregelt.
Der Entwurf eines Gesetzes zur Erhéhung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz)
des Bundes, der am 17.12.2014 von der Bundesregierung
beschlossen wurde, sieht kiinftig Regelungen fiir eine Mel-
depflicht von Angriffen auf kritische Infrastrukturen vor.
Der Staatsregierung sind keine Gefahrdungen der kriti-
schen Infrastrukturen in Bayern durch Cyberangriffe be-
kannt.

2. Welche MalRnahmen ergreift die Staatsregierung,
um der Gefahrdung kritischer Infrastruktur entge-
genzuwirken?

Sofern kritische Infrastrukturen in Fragen der Cybersicher-

heit betroffen sind, sind grundsatzlich primér die jeweiligen

Betreiber der Infrastruktur angesprochen, da diese auch

die Verantwortung fur die IT-Sicherheit in ihrem jeweiligen

Bereich tragen. Die Uberwachung erfolgt durch die jeweils

zustandigen Aufsichtsbehoérden.

Im staatlichen IT-Bereich wird derzeit ein Informations-
sicherheitsmanagementsystem (ISMS) aufgebaut. Hierbei
handelt es sich um eine Aufstellung von Verfahren und Re-
geln innerhalb des Freistaates Bayern, welche dazu dienen
soll, die Informationssicherheit dauerhaft zu definieren, zu
steuern, zu kontrollieren, aufrechtzuerhalten und fortlaufend
zu verbessern. Im ISMS sollen alle bestehenden und kinf-
tigen IT-Verfahren und Sicherheitsprozesse erfasst werden.

Das 2013 gegriindete Cyber-Allianz-Zentrum (CAZ) beim
Bayerischen Landesamt fUr Verfassungsschutz (LfV) dient
in Bayern als zentraler Ansprechpartner fur Unternehmen
und Betreiber kritischer Infrastrukturen im Bereich Préven-
tion und spezifisch der Abwehr von Bedrohungen aus dem
Cyberspace. Das CAZ bietet Unternehmen, wie auch Betrei-
bern kritischer Infrastrukturen, ein erweitertes Praventions-
angebot des Wirtschaftsschutzes an. Mitarbeiter des CAZ
fuhren Sensibilisierungs-Gesprache auch mit KRITIS-Be-
treibern und halten Fachvortrage im Rahmen von KRITIS-
Veranstaltungen, wie etwa der Weltleitmesse fur Wasser-,
Abwasser-, Abfall- & Rohstoffwirtschaft IFAT. Neben dem
praventiven Ansatz reagiert das CAZ auf aktuelle Meldun-
gen und agiert proaktiv. So hat das CAZ im Méarz 2014, als
Reaktion auf eine Pressemeldung zu der Veréffentlichung
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eines Forschungsberichtes der FU Berlin zu 6ffentlich re-
cherchierbaren und verwundbaren Industriesteuerungs-
anlagen, einen Auszug zu den in Bayern befindlichen und
verwundbaren Steuerungsanlagen angefordert. Das LfV
konnte den Bericht verifizieren und die Unternehmen als Be-
treiber Uber die offentliche Erreichbarkeit der verwundbaren

Steuerungssysteme informieren.

Im Rahmen der Innenministerkonferenz (IMK) wurde im
Geschéftsbereich der Polizei am 17./18.04.2013 die Einset-
zung einer Unterarbeitsgruppe (UAG KRITIS) beschlossen.
Die UAG KRITIS, an der das Bayerische Landeskriminalamt
(LKA) teilnimmt, hat die Aufgabe der Erhebung, in welchen
Fallen es sich um kritische Infrastruktur handelt und wel-
che polizeilichen Reaktionsmuster in Fallen von Angriffen
auf kritische Infrastrukturen vorgesehen sind. Von der UAG
KRITIS wurden insbesondere folgende Handlungsempfeh-
lungen fiir die Polizei erarbeitet, deren Umsetzung derzeit
gepriift wird:

* Zur Einordnung, ob ein Unternehmen zu den kritischen
Infrastrukturen zu zahlen ist, kann neben der BMI-Defi-
nition die ,Methode AKIS" (Analyse Kritischer Infrastruk-
turen) des Bundesamtes fur Sicherheit in der Informati-
onstechnik (BSI) herangezogen werden.

+ Die UAG KRITIS empfiehlt die Einrichtung einer zentra-
len polizeilichen Ansprechstelle in jedem Land sowie im
Bund fur Falle von IT-Angriffen auf kritische Infrastruk-
turen.

+ Ein Weg, polizeilich relevante Falle und entsprechende
Reaktionsmaéglichkeiten zu erarbeiten, bestinde in der
Initiierung eines Szenario- oder Forschungsprojektes,
das z.B. durch eine universitare Stelle oder eine For-
schungseinrichtung durchgefuhrt werden kénnte und in
dem verschiedene Szenarien erarbeitet und durchge-
spielt werden konnten. Die Erarbeitung von Bekamp-
fungskonzeptionen, Planentscheiden sowie die Festle-
gung von Meldewegen soll in jedem Land entsprechend
den dortigen Bedingungen erfolgen.

+ Die Strafverfolgungsbehdérden sollen sich an der Durch-
fiihrung von Ubungen im Gesamtkontext mit den anderen
Akteuren im Bereich kritischer Infrastrukturen beteiligen.

Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) veroffentlicht im Rahmen der sogenannten IT-Grund-
schutz-Kataloge eine Anzahl mdglicher Gefahrdungen fir
die IT-Sicherheit einer Organisation. Gefahrdungsszenarien
durch vorsatzliche Handlungen, zu denen Cyberangriffe zu
zéhlen sind, werden im letzten der insgesamt finf Gefahr-
dungskataloge (Katalog G5) aufgefiihrt. Durch diese Ka-
taloge sind den Betreibern eine Anzahl moglicher Gefahr-
dungen fur IT-Systeme bzw. IT-gestiitzte Anlagenteile von
Wirtschaftsunternehmen und Betreibern kritischer Infra-
struktur in Bayern bekannt.

3.a) Welche Gefahrdungsszenarien hat die Staatsregie-
rung fur die Atomkraftwerke in Bayern entworfen
(Auflistung nach Atomkraftwerk und Szenario)?

Zur Gewahrleistung geeigneter Sicherungskategorien ge-

gen IT-Angriffe fur kerntechnische Anlagen und Einrichtun-

gen wurden von einer Bund-Lander-Arbeitsgruppe bundes-
einheitliche Vorgaben hinsichtlich der zu unterstellenden

Angriffsszenarien sowie hinsichtlich der zu ergreifenden

SicherungsmafRnahmen aufgestellt und in den IT-Lastan-

nahmen bzw. der Richtlinie fir den Schutz von IT-Systemen

in kerntechnischen Anlagen und Einrichtungen der Siche-

rungskategorien | und Il gegen Stérmaflinahmen oder sons-
tige Einwirkungen Dritter (SEWD-Richtlinie IT) niedergelegt.
Diese Vorgaben wurden — ohne Wortlaut — vom Bundesmi-
nisterium fur Umwelt, Naturschutz, Bau und Reaktorsicher-
heit bekannt gemacht (8. Juli 2013 GMBI 2013, Nr. 36, S.
711).

b) Wie lange kdnnen die unter 3a gelisteten bayeri-
schen Atomkraftwerke ohne externe Energiever-
sorgung ihren Betrieb regular fortsetzen?

Bei einem vollstandigen Ausfall der externen Stromversor-
gung erfolgt in den bayerischen Kernkraftwerken ein soge-
nannter Lastabwurf auf Eigenbedarf. Eine sicherheitstech-
nische Begrenzung fur die Dauer dieses Zustands gibt es
nicht.

c) Wie lange bendétigen die unter 3a gelisteten baye-
rischen Atomkraftwerke im Falle einer Notabschal-
tung, bis die Anlage gefahrlos heruntergefahren
ist?

Nach Anforderung einer Reaktorschnellabschaltung (RESA)
durch das Reaktorschutzsystem vergehen ca. 4 Sekunden
bis zum Erreichen des Zustands ,unterkritisch-heif3".

4. Bendtigen die unter 3a gelisteten bayerischen
Atomkraftwerke eine externe Energieversorgung,
um die Anlage herunterzufahren?

Nein.

5. Gibt es fur die Verantwortlichen der unter 3a ge-
listeten bayerischen Atomkraftwerke besondere
Schulungen, in denen das Verhalten in Gefahren-
lagen geibt wird (Aufzahlung nach Szenarien)?

Ja. Entsprechende Vorgaben sind in den Rahmenempfeh-

lungen fir die Planung von Notfallschutzma3nahmen durch

Betreiber von Kernkraftwerken der Strahlenschutz- und der

Reaktorsicherheitskommission enthalten. Festgelegt sind

allerdings keine konkreten Szenarien, sondern die bei Schu-

lungen und Ubungen zu behandelnden Aspekte wie die Be-
urteilung der radiologischen Lage, die Alarmierung und der

Aufbau der Notfallorganisation oder die Information von und

die Zusammenarbeit mit Behorden. Es ist danach durch ge-

eignete Festlegung der Szenarien dafir Sorge zu tragen,
dass die jeweiligen Notfallschutzplanungen und -vorkeh-
rungen regelmagig beibt werden.

6. Hat die Staatsregierung Gefahrdungsszenarien fir
weitere Einrichtungen der kritischen Infrastruktur
entworfen (Auflistung nach Einrichtung und Art
des Szenarios)?

Siehe Antwort zu Frage 2.

7. Welche Einrichtungen der kritischen Infrastruktur
in Bayern bewertet die Staatsregierung als beson-
ders gefahrdet?

Zur Benennung und Definition der kritischen Infrastrukturen

ist auf den oben genannten Entwurf eines IT-Sicherheits-

gesetzes zu verweisen. Dieser Gesetzentwurf sieht unter
anderem die Bestimmung der Einrichtungen, Anlagen oder

Teile davon fir die Sektoren Energie, Informationstechnik

und Telekommunikation, Transport und Verkehr, Gesund-

heit, Wasser, Erndhrung sowie Finanz- und Versicherungs-
wesen, die von hoher Bedeutung fur das Funktionieren des

Gemeinwesens sind, durch eine Rechtsverordnung vor.
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Aus hiesiger Sicht sind die Elektrizitats- sowie Informa-
tions- und Telekommunikationsinfrastrukturen aufgrund ihrer
strukturellen, funktionellen und technischen Positionierung
im Gesamtsystem der Infrastrukturbereiche von besonders
hoher interdependenter Relevanz. Eine besondere Gefahr-
dungslage ergibt sich daraus jedoch nicht zwingend. Diese
h&ngt mafRgeblich von der Motivation und den Fahigkeiten
des Angreifers ab.




